[bookmark: _GoBack]ОСТОРОЖНО!!! МОШЕННИКИ В СЕТИ!!!
[image: ]Социальные сети стали местом, где многие проводят большую часть своего времени. Помимо общения, через Интернет мы совершаем покупки, платежи за различные услуги, используем государственные порталы для обращений граждан.
В последние годы появилось много мошенников, которые придумывают способы отъёма денег у людей, пользуясь их неграмотностью, доверчивостью, да и просто невнимательностью при работе в интернете.
Самый распространенный вид мошенничества, это фишинг – кража любых персональных данных , от которых преступники могут получить выгоду. Это серия и номер паспорта, реквизиты банковских карт и счетов, пароли для выхода в электронную почту, платежную систему, аккаунты в социальных сетях. Персональную информацию мошенники используют для получения доступа к личным кабинетам, к которым привязаны банковские карты, что позволяет похищать  с их счетов денежные средства.
Никогда, ни при каких обстоятельствах не сообщайте никому реквизиты пластиковых карт! Особенно защищенными должны быть PIN – коды и CVV – коды, написанные на обороте карты. Обратите внимание, что личную информацию можно вводить только при безопасном соединении. Всегда смотрите в адресную строку – адрес веб-сайта должен начинаться с «https://», а в интерфейсе браузера должна появиться иконка замка.
Мы всегда должны помнить, что если всё, что нам предлагают, звучит слишком хорошо и заманчиво, то скорее всего это неправда. Очень часто приходят письма по электронной почте получить что-либо бесплатно или легко, например, лёгкой высокооплачиваемой работы, мобильного телефона или билетов на концерт. Это трюки, призванные заставить вас передать личные сведения, не покупайтесь на них.
Помните!!! Прежде чем скачать приложение или воспользоваться сайтом, посмотри его рейтинг, почитай отзывы, убедись, что не навредит твоему устройству. Принцип «Подумай! Прежде чем сделать!», будет актуален всегда.
И последнее. Очень часто для разблокировки смартфона используют отпечаток пальца и разблокировку по лицу. Это очень удобно и стильно. Но если вы храните большой объём личной, важной информации в телефоне – используйте пароль из 4 цифр. Он гораздо надёжнее и безопаснее новых способов разблокировки.
Подводя итог, хочется сказать: Будьте бдительны и внимательны в сети Интернет точно так же как и в реальной жизни!
Банком России разработаны информационно-просветительские материалы по актуальным темам финансовой грамотности населения. Чтобы не стать жертвами преступлений в сфере компьютерной информации, телефонных и банковских мошенничеств, предлагаем вам ознакомиться с материалами размещёнными ниже.
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5 MVIHVICOTEPCTBO B,] K POCCMVI
3APABOOXPAHEHMS
POCCWUNCKOU ®EEPALIMN aH :

BUPYCbI:

* OTKPbIBAIOT YAANEHHbI AOCTYM K BALLEMY YCTPOVCTBY.

* KPALYT IOMUHbI 1 MAPOAIN OT OHNAVIH- U MOBVIbHOTO
BAHKA

* MEPEXBATBIBAKOT CEKPETHBIE KO/bl U3 COOBLEHNI

3ANONYYUB 3TV AAHHBIE, KNBEPNPECTYMHNKA
MOryT NOXUTUTb BCE AEHBIN C BALUMX CHETOB

3SBVI(aET, nepesarpyxaercs Ui oTKn4YaeTcs
Camo 3aBepLuaeT paboTy MPUIOXeHWA
Moka3biBaeT BCNNbIBalOLLME OKHa

TepseT 06bem NamsaTi

- MossoHuTe B 6aHK 1 NONpOCKTE 3a6/10KMPOBaTL AOCTYN K
OHNaiiH- 11 MOBIIHOMY BaHKY U BCe KapTi, KOTOpbIE
MCNoNL30Bany Ha yCTpoiicTee

- O6paTuTech B CEPBMCHBIV LEHTP, YTOBLI BbINeUNTL ragxeT

- MepeBbiNycTUTE KapThi, CMEHMTE NIOTVH W NApPOJib OT
OHNaiiH-6aHKa 1 3aHOBO yCTaHOBUTe 6aHKOBCKOE NPUOXeHMe

~ Vicnonb3yiiTe aHTMBMPYC 11 PerynspHO ero 06HoBnslTe

~ He nepexoAmTe o cCLUIKaM OT He3HAaKOMLEB, He
YCTaHaB/MBaliTe NPOrPamMMBbi 110 UX NPOCL6E U He UCNoNb3yiiTe
uyxue etk

- CkaumBaiiTe NPUNOXeEHUE TONBKO N3 NPOBEPEHHBIX
MCTOUHUKOB

~ O6HOBNATE ONepaLVOHHYI0 CUCTeMy yCTpoiicTBa

~ Ms6eraiite o6uieocTynHbIx Wi-Fi-ceTeii

He 3a6y/ibTe BOBPeMs NPOATU BaKLMHaLMIO
M peBakuMHaLumIo. Bbi6epuTe >XU3Hb!

Moapo6Hee o 3aLuTe ragKeTon PuHancosan TR0 oRmIDYCHS
uwTaiite wa fincult.info KyneTypa Z
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HA BAC OABAT

AdepucTbl Bcerpa
TOpONSAT, YTOGbI

Y Bac He 6bi110
BpeMeHu Bce ob6ayMaTb

FOBOPST O AEHBIAX

MpepnaratoTt cnactn
c6epexeHus, NonyunTb
KOMMEeHCauuko Unm BNOXUTbCA
B MHBECTULIMOHHbIVA NPOEKT

NMPOCAT COOBLWUTDb
AOAHHbIE

3M10yMBbILNEHHWUKOB
WHTEpEeCyIoT PEKBU3UTDI
KapTbl, Maponu 1 Koabl

13 6aHKOBCKMX YBEIOM/IEHUI

@ HUKOrAA HUKOMY

HE COOBLUAWTE:
CoTpyAHUKM 6aHKOB M MNONUMLUK * Kopbl ns CMC
HWKOIOA He cripawmBatoT * TpexsHauHbli Kof Ha 060pPOTHOM

PEeKBU3UTbI KapTbl, Maponu1

cTopoHe kapTbl (CVV/CVC)

13 CMC, nepcoHarnbHble JaHHble
Y He NpoCsiT coBepLiaTh
rnepeBoapl C Ballei KapTbl

Kak 3awuTuTh CBoM GpUHaHCHI,
uuTaiiTe Ha fincult.info

PIN-kon

naposnn/noruHbl K 6aHKOBCKOMY
MPUNOXEHUIO U OHNMaNH-6aHKy
KOf0BOE C/IOBO

nepcoHasbHble faHHble

®uHaHcoBas
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« N0 HoMepy TenedoHa 6aHka 3asiBNeHNe AOMXHO Yem Gonblue noaei
Ha 6aHKOBCKOW KapTe 6bITb HaNWUCaHO: nopapyT 3asBneHus,
1nu Ha ocuLmansHoM caiite B TR G O TeM Bbillie BEPOSTHOCTb,
. Yyepes MoGUnbHoEe npunoxexue | coobLeHnsa o cnucaHnmn YTO NMPEeCTyNnHUKOB
« Yepes NNYHbIN KabuHeT ASHeT poAMaion
Ha ochuumansHOM caiite 6aHKa « Ha MecTe B OTAeNEeHUN
6aHka

« B oTAeNneHun 6aHka

KAK OBE3OIMNMACUTb OEHbI'1 HA CHETAX?

HUKOMY HE COOBLUAMNTE: KOOOBOE CJ/1OBO
+ CPOK AENCTBUA KapTbl U TPEX3HAYHbIN KOA, HasblBaiTe TO/IbKO COTPYAHUKY GaHKa,
Ha ee 060pOTHOW cTopoHe (CVV/CVC) KOraa camu 3BOHUTE Ha rops4yto
NUHWIO

« Mapo/in U KOAbI U3 yBEAOMNEHU
+ JIOTUH W Napo/b OT OHNaH-6aHKa

HE NYB/TMKYMWTE Q
BaHk He KoMneHcupyeT

nepcoHanbHble AaHHble B OTKPbITOM AOCTyne

noTepw, €cnm Bbl HaPyLIWAN
npasuna 6esonacHoro
WUCMNoNb30BaHUA KapThbl

YCTAHOBUTE
aHTUBMPYChI Ha BCe YCTPOIiCTBa

Moppo6Hee o npaBunax 6e3onacHocTn ®duHaHcoBas
uuTaiiTe Ha fincult.info KynbTypa
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DUWKUHI — BUA MOLIEHHUYECTBa, Korpga Y yenoBeka KpagyTt
nepcoHasibHbie AlaHHble UTM AeHbIM C MOMOLLbIO CANTOB-NOAAENOK.
YacTo MOWEHHUKN AenatoT canTbl, KOTOpble Kak ABe Kanju Boabl
MOXOXXM Ha CanThbl peasibHbIX OpraHM3aunmn

KAK MOXHO OKA3ATbCH
HA ®ULLNMHIOBOM CAUTE?

o ccbinkaM 13 MHTEPHETa UMW 3NEKTPOHHOM MoYTbl, CMC,
COOBLLEHUI B COLICETAX UM MECCEHIKEPAX, PEKNaMbl,
06bABMEHUI O NTOTEpesX, PacnpoaaXkax, KOMMeHcaumax

OT rocygapcTtsa

~ Xakepbl 4aCTO B3/1aMbIBAIOT HyXKME aKKayHTb,
1 GUIIMHroBas cCbisIka MOXKET MPUINTU AaXke OT 3HAKOMbBIX

KAK PACIMNO3HATb
DOULLUHIOBbLIA CAUT?

Appec OT/IMYaeTCs OT HAaCTOSALWEro N1Lb Napo CUMBOJIOB
B appecHoM cTpoke HeT https 1 3Hauka 3aKpbITOro 3amka
~ AunsaitH ckonupoBaH HEKAYEeCTBEHHO, B TEKCTaX €CTb OLINGBKMU

m

Y caitta Mano CTpaHuL, UK OaXke ofHa — A/1s BBOAA AaHHbIX
KapTbl

KAK YBEPEYbCH OT ®ULLUNHIA?

YcTaHOBUTE aHTMBUPYC U PErynspHoO o6HOBNSNTE ero
~ CoxpaHanTe B 3aK/afgkax agpeca Hy»KHbIX CalToB
- He nepexoauTte No Nofo3puUTENbHBIM CCbINTKaM

age
e
.

~ Wcnonb3yiiTe OTAENBHYIO KapTy A1 NMOKYMOK B MHTEPHETE,
KNapuTe Ha Hee HY>KHYI0 CyMMy MpsiMO Mepep onnaton

Moppo6Hee o npaBunax ®uHaHcoBas
KUGEprurmeHbl uMTaiTe Ha KynbTypa




